ПОЛИТИКА COOKIES
Bizzly - программное обеспечение, размещенное в информационно-телекоммуникационной сети Интернет по адресу https://bizzly.by (далее — «Сайт»), предназначенное для автоматизации управления проектами, генерации договорной документации и ведения финансового учета;

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая Политика cookies (далее — «Политика») определяет порядок использования файлов cookies и аналогичных технологий на веб-сайте Bizzly, доступном по адресу https://bizzly.by (далее — «Сайт»).
1.2. Политика составлена в соответствии с:
· Законом Республики Беларусь «Об информации, информатизации и защите информации» от 10 ноября 2008 г. № 455-З
· Законом Республики Беларусь «О защите персональных данных» от 7 мая 2021 г. № 99-З
· Указом Президента Республики Беларусь «О развитии цифровой экономики» от 21 декабря 2017 г. № 8
· Международными стандартами в области защиты персональных данных
1.3. Использование Сайта означает согласие с условиями настоящей Политики.
2. ЧТО ТАКОЕ COOKIES
2.1. Cookies — это небольшие текстовые файлы, которые сохраняются на устройстве пользователя при посещении веб-сайта и используются для обеспечения функциональности сайта, улучшения пользовательского опыта и обеспечения безопасности.
2.2. Технологии отслеживания — это любые технологии, которые позволяют собирать информацию о пользователе, включая cookies, веб-маяки, пиксели, локальное хранилище браузера и другие аналогичные технологии.
2.3. Локальное хранилище (localStorage) — это технология веб-браузера, позволяющая сохранять данные на устройстве пользователя для последующего использования.
3. ТИПЫ COOKIES, ИСПОЛЬЗУЕМЫХ НА САЙТЕ
3.1. НЕОБХОДИМЫЕ COOKIES (Essential Cookies)
Эти cookies необходимы для базовой функциональности сайта и не могут быть отключены: session_id
· Назначение: Аутентификация пользователя и поддержание сессии
· Срок действия: 30 дней (2,592,000 секунд)
· Тип: HttpOnly, Secure (при HTTPS), SameSite=Lax
· Данные: Уникальный идентификатор сессии (UUID)
· Правовое основание: Необходимость для предоставления услуги
· Можно отключить: Нет (необходим для работы сервиса)
csrf_token
· Назначение: Защита от CSRF-атак (Cross-Site Request Forgery)
· Срок действия: До закрытия браузера (сессия)
· Тип: HttpOnly, Secure (при HTTPS), SameSite=Lax
· Данные: Токен для проверки подлинности запросов
· Правовое основание: Обеспечение безопасности
· Можно отключить: Нет (необходим для безопасности)
3.2. ФУНКЦИОНАЛЬНЫЕ COOKIES (Functional Cookies)
Эти cookies улучшают функциональность сайта: theme
· Назначение: Сохранение выбранной темы интерфейса (светлая/темная)
· Срок действия: 1 год
· Тип: SameSite=Lax
· Данные: Предпочтение темы (dark/light)
· Правовое основание: Улучшение пользовательского опыта
· Можно отключить: Да (функциональность сохранится, но предпочтения не будут запоминаться)
3.3. ЛОКАЛЬНОЕ ХРАНИЛИЩЕ (localStorage)
Сайт использует localStorage браузера для:docsView
· Назначение: Сохранение предпочтения отображения документов (карточки/список)
· Срок действия: До очистки пользователем
· Данные: Предпочтение вида отображения
· Правовое основание: Улучшение пользовательского опыта
last_email_account
· Назначение: Сохранение последнего использованного email для отправки документов
· Срок действия: До очистки пользователем
· Данные: Email адрес пользователя
· Правовое основание: Удобство использования
4. ЦЕЛИ ИСПОЛЬЗОВАНИЯ COOKIES
4.1. Cookies используются для следующих целей:Аутентификация и безопасность:
· Поддержание сессии пользователя
· Защита от CSRF-атак и других угроз безопасности
· Предотвращение несанкционированного доступа
Удобство использования:
· Сохранение пользовательских предпочтений
· Запоминание настроек интерфейса
· Улучшение навигации по сайту
Функциональность:
· Обеспечение работы всех функций сайта
· Сохранение состояния форм
· Кэширование пользовательских данных
4.2. Сайт НЕ использует:
· Рекламные cookies
· Аналитические cookies от третьих лиц
· Cookies для отслеживания поведения пользователей
· Cookies для создания профилей пользователей
· Cookies для таргетированной рекламы
5. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ
5.1. Обработка данных через cookies осуществляется на основании:
· Согласия субъекта данных (для функциональных cookies)
· Необходимости для исполнения договора (для необходимых cookies)
· Законных интересов (для обеспечения безопасности)
· Соблюдения правовых обязательств
5.2. Необходимые cookies не требуют согласия, так как они:
· Необходимы для предоставления запрашиваемой услуги
· Используются исключительно для передачи сообщения по электронной сети
· Строго необходимы для функционирования сайта
6. БЕЗОПАСНОСТЬ COOKIES
6.1. Защищенные атрибуты:Все cookies используют следующие защитные атрибуты:
· HttpOnly: Предотвращает доступ к cookies через JavaScript
· Secure: Передача только по HTTPS-соединению в продакшене
· SameSite=Lax: Защита от CSRF-атак
6.2. Шифрование:
· Конфиденциальные данные в cookies зашифрованы
· Session ID генерируется с использованием криптографически стойких алгоритмов
· CSRF токены создаются с использованием UUID4
6.3. Автоматическое управление:
· Cookies устанавливаются автоматически при необходимости
· Неактивные cookies удаляются автоматически
· При изменении настроек безопасности cookies обновляются
7. УПРАВЛЕНИЕ COOKIES
7.1. Автоматическое управление: Сайт автоматически устанавливает необходимые cookies при первом посещении.
7.2. Настройки браузера: Пользователи могут управлять cookies через настройки браузера:
· Блокировать все cookies: Может ограничить функциональность сайта
· Разрешать только необходимые cookies: Рекомендуемая настройка
· Удалять существующие cookies: Возможно в любое время
· Получать уведомления о новых cookies: Настраивается в браузере
7.3. Отключение cookies:
· Отключение необходимых cookies может привести к невозможности использования сайта
· Отключение функциональных cookies ограничит удобство использования
· Пользователь может в любой момент изменить настройки
7.4. Удаление данных localStorage:
· Пользователь может очистить localStorage через настройки браузера
· Данные localStorage не передаются на сервер автоматически
· Очистка localStorage не влияет на работу сайта
8. СТОРОННИЕ COOKIES
8.1. Сайт не использует сторонние cookies от:
· Рекламных сетей
· Аналитических сервисов
· Социальных сетей
· Партнерских сайтов
8.2. Все cookies устанавливаются непосредственно доменом bizzly.by
8.3. Интеграции с внешними сервисами:
· bePaid (платежная система) — не устанавливает cookies
· RocketSMS (SMS-сервис) — не устанавливает cookies
· SMTP (email-сервис) — не устанавливает cookies
9. СРОКИ ХРАНЕНИЯ
9.1. Сессионные cookies: Удаляются при закрытии браузера
9.2. Постоянные cookies: Хранятся в течение указанного срока действия
9.3. Автоматическое удаление: Неактивные cookies удаляются автоматически
9.4. localStorage: Хранится до очистки пользователем
10. ПРАВА ПОЛЬЗОВАТЕЛЕЙ
10.1. Пользователи имеют право:
· Получить информацию о используемых cookies
· Управлять настройками cookies в браузере
· Удалить cookies в любое время
· Отказаться от использования функциональных cookies
· Обратиться с вопросами по адресу: support@bizzly.by
10.2. Для реализации прав пользователи могут:
· Использовать настройки браузера
· Обращаться в службу поддержки
· Отправлять запросы на email: support@bizzly.by
11. МЕЖДУНАРОДНЫЕ ПЕРЕДАЧИ ДАННЫХ
11.1. Данные cookies обрабатываются и хранятся:
· На территории Республики Беларусь
· На защищенных серверах в дата-центрах Беларуси
· В соответствии с требованиями белорусского законодательства
11.2. Международные передачи данных не осуществляются
12. СООТВЕТСТВИЕ ЗАКОНОДАТЕЛЬСТВУ
12.1. Законодательство Республики Беларусь:
· Использование cookies соответствует требованиям белорусского законодательства
· Персональные данные не передаются через cookies без согласия
· Обеспечивается безопасность пользовательских данных
12.2. Международные стандарты:
· Соблюдаются принципы минимизации данных
· Обеспечивается прозрачность обработки
· Гарантируется безопасность данных
13. ОБНОВЛЕНИЯ ПОЛИТИКИ
13.1. Правообладатель может обновлять настоящую Политику в любое время
13.2. Обновления публикуются:
· На сайте с указанием даты последнего изменения
· В уведомлениях пользователям (при значительных изменениях)
13.3. Продолжение использования Сайта означает согласие с обновленной Политикой
14. КОНТАКТНАЯ ИНФОРМАЦИЯ
14.1. По вопросам использования cookies обращайтесь:
· Email: support@bizzly.by
· Сайт: https://bizzly.by
· Время ответа: В течение 24 часов
14.2. Ответственный за обработку персональных данных:
· Администрация сервиса Bizzly
· Email: support@bizzly.by
15. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
15.1. Настоящая Политика является неотъемлемой частью Пользовательского соглашения
15.2. В случае противоречий между Политикой и другими документами приоритет имеет настоящая Политика
15.3. Пользователь подтверждает, что прочитал и понял все условия настоящей Политики
15.4. Политика составлена на русском языке и является основным документом

Данная Политика cookies составлена в соответствии с законодательством Республики Беларусь и обеспечивает максимальную защиту интересов пользователей при соблюдении требований безопасности сервиса.
