СПИСОК COOKIES
Bizzly - программное обеспечение, размещенное в информационно-телекоммуникационной сети Интернет по адресу https://bizzly.by (далее — «Сайт»), предназначенное для автоматизации управления проектами, генерации договорной документации и ведения финансового учета;
1. ОБЩАЯ ИНФОРМАЦИЯ
	Домен
	bizzly.by

	Протокол
	HTTPS (в продакшене)

	Общее количество cookies
	3

	Сторонние cookies
	0

	Аналитические cookies
	0

	Рекламные cookies
	0


2. ДЕТАЛЬНЫЙ СПИСОК COOKIES
2.1. session_id
	Наименование
	session_id

	Тип
	Необходимый (Essential)

	Назначение
	Аутентификация пользователя и поддержание сессии

	Домен
	.bizzly.by

	Путь
	/

	Срок действия
	30 дней (2,592,000 секунд)

	HttpOnly
	Да

	Secure
	Да (при HTTPS)

	SameSite
	Lax

	Формат данных
	UUID4 (например: 550e8400-e29b-41d4-a716-446655440000)

	Размер
	~36 символов

	Правовое основание
	Необходимость для предоставления услуги

	Требует согласия
	Нет

	Можно отключить
	Нет (критически важен)

	Влияние на функциональность
	Без этого cookie пользователь не сможет войти в систему


Описание использования:
Устанавливается при успешной аутентификации пользователя
Используется для идентификации пользователя в каждом запросе
Связывается с данными сессии на сервере
Автоматически обновляется при активности пользователя
Удаляется при выходе из системы или истечении срока
Безопасность:
Генерируется с использованием криптографически стойких алгоритмов
Передается только по защищенному HTTPS-соединению
Недоступен для JavaScript (HttpOnly)
Защищен от CSRF-атак (SameSite=Lax)
2.2. csrf_token
	Наименование
	csrf_token

	Тип
	Необходимый (Essential)

	Назначение
	Защита от CSRF-атак (Cross-Site Request Forgery)

	Домен
	bizzly.by

	Путь
	/

	Срок действия
	До закрытия браузера (сессия)

	HttpOnly
	Да

	Secure
	Да (при HTTPS)

	SameSite
	Lax

	Формат данных
	Случайная строка (например: a1b2c3d4e5f6g7h8)

	Размер
	~32 символа

	Правовое основание
	Обеспечение безопасности

	Требует согласия
	Нет

	Можно отключить
	Нет (критически важен)

	Влияние на функциональность
	Без этого cookie все формы будут недоступны


Описание использования:
Устанавливается при загрузке каждой страницы
Используется для проверки подлинности POST-запросов
Предотвращает выполнение несанкционированных действий от имени пользователя
Автоматически обновляется при каждой загрузке страницы
Удаляется при закрытии браузера
Безопасность:
Генерируется с использованием криптографически стойких алгоритмов
Уникален для каждой сессии
Передается только по защищенному HTTPS-соединению
Недоступен для JavaScript (HttpOnly)
Защищен от CSRF-атак (SameSite=Lax)
2.3. theme
	Наименование
	theme

	Тип
	Функциональный (Functional)

	Назначение
	Сохранение выбранной темы интерфейса

	Домен
	.bizzly.by

	Путь
	/

	Срок действия
	1 год (31,536,000 секунд)

	HttpOnly
	Нет

	Secure
	Нет

	SameSite
	Lax

	Формат данных
	Строка (dark/light)

	Размер
	4-5 символов

	Правовое основание
	Улучшение пользовательского опыта

	Требует согласия
	Да

	Можно отключить
	Да

	Влияние на функциональность
	При отключении тема не будет запоминаться


Возможные значения:
• light - светлая тема
• dark - темная тема
Описание использования:
Устанавливается при изменении темы пользователем
Используется для применения выбранной темы при повторном посещении
Доступен для JavaScript (для динамического переключения)
Сохраняется в течение длительного времени
Может быть изменен пользователем в любое время
3. ЛОКАЛЬНОЕ ХРАНИЛИЩЕ (localStorage)
3.1. docsView
	Ключ
	docsView

	Тип
	Функциональный

	Назначение
	Сохранение предпочтения отображения документов

	Домен
	bizzly.by

	Срок действия
	До очистки пользователем

	Формат данных
	Строка (cards/list)

	Размер
	4-5 символов

	Правовое основание
	Улучшение пользовательского опыта

	Требует согласия
	Да

	Можно отключить
	Да

	Влияние на функциональность
	При отключении предпочтения не будут запоминаться


3.2. last_email_account
	Ключ
	last_email_account

	Тип
	Функциональный

	Назначение
	Сохранение последнего использованного email

	Домен
	bizzly.by

	Срок действия
	До очистки пользователем

	Формат данных
	Email адрес

	Размер
	До 254 символов

	Правовое основание
	Удобство использования

	Требует согласия
	Да

	Можно отключить
	Да

	Влияние на функциональность
	При отключении email не будет подставляться автоматически


4. КЛАССИФИКАЦИЯ ПО ТИПАМ
4.1. По назначению
	Тип
	Количество
	Cookies

	Необходимые
	2
	session_id, csrf_token

	Функциональные
	1
	theme

	Аналитические
	0
	-

	Рекламные
	0
	-

	Социальные
	0
	-


4.2. По сроку действия
	Срок
	Количество
	Cookies

	Сессия
	1
	csrf_token

	30 дней
	1
	session_id

	1 год
	1
	theme


4.3. По безопасности
	Атрибут
	Количество
	Cookies

	HttpOnly
	2
	session_id, csrf_token

	Secure
	2
	session_id, csrf_token

	SameSite=Lax
	3
	session_id, csrf_token, theme


5. СООТВЕТСТВИЕ ЗАКОНОДАТЕЛЬСТВУ
5.1. Закон Республики Беларусь «О защите персональных данных»
	Требование
	Соответствие
	Комментарий

	Согласие на обработку
	Да
	Получено для функциональных cookies

	Цель обработки
	Да
	Четко определена для каждого cookie

	Минимизация данных
	Да
	Собираются только необходимые данные

	Безопасность
	Да
	Используются защищенные атрибуты

	Право на удаление
	Да
	Пользователь может удалить в любое время


5.2. Закон Республики Беларусь «Об информации, информатизации и защите информации»
	Требование
	Соответствие
	Комментарий

	Прозрачность
	Да
	Полная информация о cookies

	Безопасность
	Да
	Защищенные атрибуты

	Целевое использование
	Да
	Только для заявленных целей

	Контроль пользователя
	Да
	Возможность управления


6. УПРАВЛЕНИЕ COOKIES
6.1. Автоматическое управление
	Действие
	Условие
	Результат

	Установка session_id
	Успешная аутентификация
	Cookie устанавливается автоматически

	Установка csrf_token
	Загрузка страницы
	Cookie обновляется автоматически

	Установка theme
	Изменение темы пользователем
	Cookie устанавливается по запросу

	Удаление session_id
	Выход из системы
	Cookie удаляется автоматически

	Удаление csrf_token
	Закрытие браузера
	Cookie удаляется автоматически


6.2. Ручное управление
	Действие
	Способ
	Доступность

	Просмотр cookies
	Настройки браузера
	Всегда

	Удаление cookies
	Настройки браузера
	Всегда

	Блокировка cookies
	Настройки браузера
	Всегда

	Изменение theme
	Интерфейс сайта
	Всегда


7. ВЛИЯНИЕ НА ФУНКЦИОНАЛЬНОСТЬ
7.1. При отключении необходимых cookies
	Cookie
	Последствия

	session_id
	Невозможность входа в систему, потеря всех данных сессии

	csrf_token
	Невозможность отправки форм, выполнение действий


7.2. При отключении функциональных cookies
	Cookie
	Последствия

	theme
	Тема не будет запоминаться, будет сбрасываться к умолчанию


7.3. При отключении localStorage
	Ключ
	Последствия

	docsView
	Предпочтение отображения не будет запоминаться

	last_email_account
	Email не будет подставляться автоматически


8. МОНИТОРИНГ И ОТЧЕТНОСТЬ
8.1. Логирование
	Событие
	Логируется
	Срок хранения

	Установка cookies
	Да
	30 дней

	Использование cookies
	Да
	30 дней

	Удаление cookies
	Да
	30 дней

	Ошибки cookies
	Да
	90 дней


8.2. Аналитика
	Метрика
	Собирается
	Использование

	Количество активных сессий
	Да
	Мониторинг нагрузки

	Частота использования функций
	Нет
	-

	Поведение пользователей
	Нет
	-

	Персональные данные
	Нет
	-


9. КОНТАКТНАЯ ИНФОРМАЦИЯ
По вопросам cookies обращайтесь:
• Email: support@bizzly.by
• Сайт: https://bizzly.by
• Время ответа: В течение 72 часов

Данный список cookies составлен в соответствии с законодательством Республики Беларусь и обеспечивает полную прозрачность использования технологий отслеживания на сайте Bizzly.
